SECURE MAIL

Registrar o Secure Mail no seu dispositivo

O que é o Citrix Secure Mail?

O Citrix Secure Mail permite que vocé gerencie seus e-mails, calendarios e contatos em seus
telefones celulares e tablets. Seja em uma empresa ou em um programa BYOD, vocé pode
transformar seu dispositivo mével em uma ferramenta de negdcios com confianca. Com o Secure
Mail, vocé pode gerenciar e-mails de varias contas, calendarios (comerciais e pessoais) e

contatos. Para a documentacéo completa do produto, consulte Viséo geral do Secure Malil.

Servidores de e-mail compativeis

Para manter a continuidade, o Secure Mail sincroniza com o Microsoft Exchange Server e o IBM
Notes Traveler Server. Para obter uma lista de servidores compativeis, consulte Servidores de e-

mail compativeis.

Integrando o Exchange Server ou o IBM Notes Traveler Server

Para manter a sincronizacao com seus servidores de e-mail, integre o Secure Mail com um
Exchange Server ou IBM Notes Traveler Server. Certifique-se de que o Exchange Server ou o IBM

Notes Traveler Server resida em sua rede interna ou esteja atras do Citrix Gateway.

Para obter mais informacdes, consulte Integrando o Exchange Server ou o IBM Notes Traveler

Server.

Formatos de arquivo compativeis

Para o Secure Mail para iOS, vocé pode anexar arquivos do aplicativo nativo Arquivos do i0S. Os
formatos compativeis sdo .txt, word, audio, video, html, arquivos .zip, imagens, arquivos .eml e
formatos de arquivo de contato .vcf. Para obter mais informacdes, consulte Exibir e anexar

arquivos.


https://docs.citrix.com/pt-br/citrix-secure-mail/overview.html
https://docs.citrix.com/pt-br/citrix-secure-mail/overview.html
https://docs.citrix.com/pt-br/citrix-secure-mail/exchange-ibm.html
https://help-docs.citrix.com/pt-br/secure-mail/attachments.html#:~:text=For%20Secure%20Mail%20for%20Android,audio,%20video,%20html,%20.
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Modos de conexao do Citrix Secure Mail

A Secure Ticket Authority (STA) é um servigco web XML que troca informag@es do Citrix Endpoint
Management por tickets gerados aleatoriamente. E usada para controlar o acesso a um servidor
Citrix Secure Gateway.

Nota:

A Citrix recomenda que vocé use uma conexdo STA para o Secure Mail porque uma

conexdao STA oferece suporte a conexdes de sessao de longa duracao.

Modo STA

Uma configuracdo baseada em STA requer um Citrix Gateway. Essa configuracdo ndo consome
licencas universais extras do Citrix Gateway para sincronizacdo de e-mail. Ela usa um tipo de
conexéao ICA Proxy ou SOCKS.

Modo nao-STA

Uma configuragdo baseada em ndo-STA permite que 0s USuérios se conectem diretamente a um
servidor Exchange (se disponivel externamente). Se o Citrix Gateway estiver disponivel, os
usuarios se conectam via micro VPN e fazem logon no Secure Hub para sincronizar o e-mail.

Esse método consome licencas universais do Citrix Gateway.

Nota:
Somente o protocolo ActiveSync € compativel.

Para obter mais informacdes sobre a integracdo do Citrix Gateway, consulte Integracao com
Citrix Gateway e Citrix ADC.

Modo duplo (Secure Mail para Android)

O SDK de gerenciamento de aplicativos moveis esta disponivel para substituir areas da
funcionalidade MDX que nao séo cobertas pela plataforma Android. A tecnologia de

encapsulamento MDX esta programada para atingir o fim da vida Gtil (EOL) em setembro de 2021.


https://docs.citrix.com/pt-br/citrix-endpoint-management/advanced-concepts/deployment/integrating-with-citrix-gateway-and-citrix-adc.html
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Para continuar gerenciando seus aplicativos corporativos, vocé deve incorporar o SDK de

gerenciamento de aplicativos moveis (MAM).

Para pré-requisitos, configuracédo e outros detalhes importantes sobre as APIs disponiveis como

parte do SDK MAM, consulte Integracao de aplicativos moveis.

Notificacoes push para Secure Mail

O Secure Mail pode receber notificacdes de e-mail e calendario quando o aplicativo esta sendo
executado em segundo plano ou esté fechado. Para obter mais informacdes sobre notificagcbes

push, consulte Notificacdes push para Secure Mail.

Nota:

Por padrao, a politica de Notificacdes push esta desabilitada no console do Citrix Endpoint

Management.

Autenticacao moderna com Microsoft Office 365

O Secure Mail oferece suporte a autenticagdo moderna com o Microsoft Office 365 para Active
Directory Federation Services (AD FS) ou Identity Provider (IdP). A autenticagdo moderna € uma
autenticacdo baseada em token OAuth com nome de usuario e senha. Os usuérios do Secure
Mail com dispositivos iOS podem aproveitar a autenticacdo baseada em certificado ao se conectar
ao Office 365. Para obter mais informagdes, consulte Autenticacdo moderna com Microsoft Office
365.

Requisitos de Micro VPN

Com a micro VPN da Citrix, uma unica VPN por aplicativo concede acesso a um recurso de back-
end de aplicativo especifico. O uso da tecnologia de micro VPN reduz os custos de transferéncia
de dados e simplifica a seguranca porque o tanel VPN nem sempre esté ativo. Em vez disso, ele
s6 fica ativo quando necessario. Esse método reduz riscos e otimiza o desempenho do dispositivo
para uma melhor experiéncia do usuario. Para obter mais informacdes sobre a Micro VPN da

Citrix, consulte Citrix Secure Hub para dispositivos mdveis e tecnologia de micro VPN.


https://developer.cloud.com/citrixworkspace/mobile-application-integration
https://docs.citrix.com/pt-br/citrix-secure-mail/push-notifications.html
https://docs.citrix.com/pt-br/citrix-secure-mail/modern-authentication-office-365.html
https://support.citrix.com/article/CTX136914
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Solucao de problemas do Citrix Secure Mail

Quando o Secure Mail ndo esta funcionando corretamente, problemas de conex&o sao geralmente
a causa. Esta secdo descreve como evitar problemas de conexao. Se ocorrerem problemas, este

artigo descreve como soluciona-los.

Tempos limite de autenticacao do Citrix Endpoint Management via Citrix
Gateway

Para acessar seu servidor de e-mail via Citrix Gateway, vocé precisa configurar servicos em
segundo plano para o Secure Mail. Vocé deve configurar os servicos em segundo plano nas
configuracdes de politicas de aplicativo MDX. Para obter mais informagfes, consulte Politicas de

aplicativo MDX para a configuracéo de servicos em segundo plano.

Verificar conectividade SSL

Certifigue-se de que a cadeia de certificados SSL esteja configurada corretamente. Vocé pode
verificar se ha CAs Raiz ou Intermediarias ausentes que néo estdo vinculadas ou instaladas em

dispositivos moveis usando o Verificador de Certificados SSL.

Os certificados de servidor, assinados por vérias Autoridades de Certificacao (CA) hierarquicas,
formam uma cadeia de certificados que vocé deve vincular. Para obter informagfes sobre como

instalar ou vincular seus certificados, consulte Instalar, vincular e atualizar certificados.

Atraso no recebimento de notificacoes push

Se as notificagfes push néo estiverem funcionando corretamente, problemas de conexdo séo
geralmente a causa. Para obter informagfes sobre como evitar problemas de conexao, consulte

Perguntas frequentes sobre notificacbes push do Secure Mail.

Para obter informacfes sobre como solucionar problemas de notificacdes push para o Secure Mail

para iOS, consulte Solucdo de problemas do Secure Mail com notificagdes push do iOS.

Para outras informacgdes sobre a contagem de selos ou 0 comportamento das notificacdes,

consulte FAQ: Comportamento de selos e notificacdes para usuarios finais.

Relatar problemas no Secure Mail

Vocé pode relatar quaisquer problemas que enfrentar no Secure Mail abrindo o Citrix Secure Hub.
O Citrix Secure Hub é o ponto de partida para os aplicativos de produtividade mével. Para gerar

logs do dispositivo ao relatar um problema, consulte Como gerar os logs do lado do dispositivo.


https://docs.citrix.com/pt-br/citrix-secure-mail/configuring-background-services-secure-mail.html#mdx-app-policies-for-the-background-services-configuration
https://www.digicert.com/help/
https://docs.citrix.com/pt-br/citrix-adc/current-release/ssl/ssl-certificates/add-group-certs.html
https://docs.citrix.com/pt-br/citrix-secure-mail/push-notifications.html#secure-mail-push-notifications-faqs
https://support.citrix.com/article/CTX222834
https://support.citrix.com/article/CTX201025
https://support.citrix.com/article/CTX228190
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Outros recursos

Consulte os links a seguir para obter mais informacdes sobre produtos Citrix relacionados:

» Documentagédo do Citrix Endpoint Management
¢ Documentacéo do Citrix Secure Hub

e Documentacao do Secure Mail

Central de ajuda do usuario do Secure Malil
¢ Documentacéo do MDX Service

¢ Documentacéo do MAM SDK


https://docs.citrix.com/pt-br/citrix-endpoint-management
https://docs.citrix.com/pt-br/citrix-secure-hub/overview.html
https://docs.citrix.com/pt-br/citrix-secure-mail/overview.html
https://help-docs.citrix.com/pt-br/secure-mail/?_ga=2.60116461.19205818.1614838776-1770457088.1613973945
https://docs.citrix.com/pt-br/citrix-cloud/mdx-service.html
https://docs.citrix.com/pt-br/mdx-toolkit/mam-sdk-overview.html
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Organize seu e-mail

Vocé pode visualizar seus e-mails ndo lidos, convites de reunido que exigem sua atencao e
reunides futuras na tela Feeds. Para organizar seu e-mail no Secure Mail, vocé organiza seu

cartao Feeds.

Nota:

Este recurso esta disponivel para iOS e Android.

Vocé pode:

Adicionar até trés pastas de e-mail.

As pastas adicionadas aparecem como cartdes na tela Feeds.

Reordenar seus cartbes existentes.

Remover um cartdo existente.

No Secure Mail para Android, vocé pode adicionar cartdes para colegas e subordinados

diretos. Vocé também pode criar pastas como VIP ou Sinalizados.

Para comecar, toque no botdo Gerenciar Feeds na sua visualizagéo de feeds.
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Feeds

Upcoming meetings

3.00 PM 2t
Blocking lor AppeBug Bash

Get Social with EveryoneSocial (Just in time for

1:00 PM a5
Ei supported credential types - N
2:00 PM

PW: WS daily standup

From your manager

You have no mail in your current sync period

Manage feeds

Ou, toque na opcao Gerenciar Feeds em MAIL na sua tela de configuracoes.
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< Settings

= Add account
Caiaar a

Motifications

Out of office

Mail

Manage feeds _

Ask before deleting @
Organize by conversation @
Load attachments on WiFi

Show pictures

Sync inbox frequency Auto
Synic mail period 3 days
Sync email .
S/MIME 2

Offline files OKB

Vocé pode adicionar, reordenar ou excluir seus cartdées com base na sua preferéncia.

Para adicionar um cartao

1. Toque na guia Todos os Cartdes ou Todas as Pastas.
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Q

Cards

From your peers [+]
viP [+]
Flagged 4]

2. Toque no icone Adicionar (+) no canto superior esquerdo da tela para selecionar os cartbes

de sua escolha.
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¢ Manage Feeds El

Unread

Meeting invites

Upcoming meetings

From your manager

3. Toque em Concluido.

Os cartdes que vocé selecionou sdo adicionados e aparecem em seus feeds.

Para reordenar seus cartoes

1. Toque no botédo Gerenciar Feeds.
2. Nos cartdes disponiveis, toque e segure para selecionar um cartao.

3. Mova o cartdo para o local desejado.

Para excluir um cartao

1. Toque no botdo Gerenciar Feeds.

2. Toque no icone - ao lado dos cartdes.
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3. Toque em Concluido.

Os cartdes sao removidos dos seus feeds.

11
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Usar acoes de deslizar

No Secure Malil, ao deslizar um e-mail para a esquerda ou para a direita, vocé obtém mais

opcoOes. Vocé pode deslizar para a esquerda, deslizar longamente para a esquerda ou deslizar

para a direita.

Nota:

Este recurso esta disponivel para iOS e Android.

Dependendo da pasta em que vocé esta, deslizar um e-mail revela diferentes opcdes. Vocé

entao toca em uma opg¢ao para realizar uma acao.

A tabela a seguir lista as op¢bes dependendo da pasta em que vocé esta e do tipo de deslize que

vocé faz.

PASTAS

Caixa de entrada,
Enviados, Excluir

Rascunhos

Caixa de Saida

Resultados do
Servidor

DESLIZE PARA A
ESQUERDA

Excluir; Sinalizar ou
Remover
sinalizag&o; Mais

Excluir; Sinalizar ou
Remover Sinalizacao

Excluir; Reenviar ou
Cancelar

Encaminhar;
Responder e
Responder a Todos

DESLIZE LONGO
PARA A ESQUERDA

Excluir

Excluir

Excluir

Responder e
Responder a Todos

A imagem a seguir € uma representacao da acao de deslizar.

12

DESLIZE PARA A
DIREITA

Marcar como Lido ou
Nao Lido

Marcar como Lido ou

Nao Lido

Nenhuma Acédo

Nenhuma Acédo
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= Inbox1 ) O ¢

ment <

L] 30 May

Re: Test Email

Acknowledged. On Thu, May 30, 202

Re: Test

Demo text Demo text Demo text De

m 3 &L B

As sec¢des a seguir fornecem mais informacdes sobre cada item do menu.

Mais opcoes

O menu Mais mostra as seguintes opcoes:

Responder
* Encaminhar
 Mover

Cancelar

13
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Reply

Forward

Move

Cancel

Opcao Sinalizar

A opcao Sinalizar permite marcar o e-mail para uma referéncia mais rapida. Usando esta opcao,

vocé pode sinalizar ou remover a sinalizagdo de um e-mail.

Deslize para a esquerda e toque em Sinalizar ou Remover sinalizacao.

14
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Inboxs [ O :

. 30 May
Re: Test Email
Acknowledged. On Thu, May 30, 202..

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your messaoe w

° @

@ = [ 2 B

Opcao Excluir

= Inboxs (0 O

. 30 May
Re: Test Email
Acknowledged. On Thu, May 30, 202...

* Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your me

A opcao Excluir permite que vocé exclua o e-mail selecionado.

Deslize para a esquerda e toque em Excluir.

15
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= Inbox1 () O

sem

Tent

Re: Test Email

Acknowledged. On Thu, May 30, 202...

Re: Test

Demo text Demo text Demo text De...

F = B L B

-

Vocé também pode excluir um e-mail deslizando o item do e-mail para a esquerda por um tempo
prolongado.

16
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Inbox1 [} O

W + N . -
Delete ‘h

L 30 Mayy
Re: Test Email
Acknowledged. On Thu, May 30, 202..
Re: Test
Demo text Demo text Demo text De

H =2 [ L [

Em ambos os cenarios de exclusao (gestos de deslizar para a esquerda longos e curtos), a opcao

Desfazer aparece por alguns segundos para que vocé possa reverter a acdo de exclusao.

Toque no botdo Desfazer para reverter a a¢ao de excluséo.

17
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= Inboxs [ O :

L 30 May
Re: Test Email C

A mlemewrladaasd Cin Th B danr T M
AcCKnowWIledged. U viay 3 2U2 .,

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Addaress not Tound Your message W

Message deleted

Vocé pode excluir varios e-mails pressionando e segurando um item de e-mail e, em seguida,

selecionando outros e-mails que deseja excluir.

Opcao Marcar

A opcao Marcar permite que vocé marque um e-mail como lido ou néo lido. Este gesto de deslizar

permite alternar entre as op¢des Lido e Nao lido.

Deslize para a direita (longo) para marcar um e-mail como néo lido.

18
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= Inbox2 () O :

b 30 May
Re: Test Email

Acknowledged. On Thu, May 30, 202..

Mail De
Unaclive
Unread .

Re: Test

Demo text Demo text Demo text De

2 m 5 & B

Deslize para a direita (longo) para marcar um e-mail como lido.

19
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= Inboxz [ O

Re: Te
-"'-." - I'l' 10

30 May
Undeliverable: Delivery Status N...

Address not found Your message w..

Re: Test

Demo text Demo text Demo text De

E = [ L B

Deslize para a direita (curto) e toque em Lido para marcar um e-mail como lido.

20
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Inboxz O Q

new

. 30 May
Re: Test Email

Acknowledged. On Thu, May 30, 202

vIE g EUE

® Mail Delivery Subsy...
Undeliverable: Delivery Status

.-"-.’i;il'!fx; not found Your message w
Re: Test

Y O o T T 1 e
Demo text Demo text Demo text De.

A = F L &

[

Deslize para a direita (curto) e toque em Nao lido para marcar um e-mail como néo lido.

21
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Inboxz (I O :

. ) 30 May
Re: Test Email

Acknowledged. On Thu, May 30, 202

Undeliverable: Delivery Status N

Address not found Your message w

Unread

Re: Test

Demo text Demo text Demo text De..

)
K
[of
[
[
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Adicionar contas do Exchange

No Secure Mail, vocé pode adicionar varias contas de e-mail do Exchange e alternar entre elas.

Vocé pode monitorar seus e-mails, contatos e calendarios em um s0 lugar.

Nota:

Este recurso esta disponivel para iOS e Android.

Antes de comecar
» Vocé precisa de um nome de usuério e senha para configurar contas extras.

A Citrix recomenda que vocé néo configure varias contas em dispositivos compartilhados.

Para pré-requisitos administrativos, consulte o artigo da Documentagédo do Produto Citrix, Contas

multiplas do Exchange.

Para adicionar uma conta de e-mail do Exchange para iOS e
Android

1. Abra o Secure Mail, toque no icone de hamburguer e, em seguida, toque no icone

Configuracdes.

2. Em CONTAS:

» Para iOS, toque em Adicionar conta do Exchange.

» Para Android, toque em Adicionar conta.

23


https://docs.citrix.com/pt-br/citrix-secure-mail/ios-android-features.html#multiple-exchange-accounts
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< Settings
Accounts
2 .
-+ Add account
General

Notifications >
Out of office >
App theme Light mode
Mail

Ask before deleting @
Organize by conversation @

Load attachments on WiFi

Show pictures

Sync inbox frequency Auto
Sync mail period All
Sync email @

3. Para Android, na tela Adicionar Conta, edite os campos e toque em Entrar ou toque em

Cancelar para retornar a tela Configuracdes.

Opcionalmente, vocé pode ativar o botdo Tornar esta minha conta padrao para definir a

nova conta como sua conta padréo.

24
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Cancel Addaccount Sionin

Set up your email account
in just a few steps.

Address |
Username
Password Show

Domain
Make this my default account

Sync mail period 3 days

Para iOS, na tela Conta, edite os campos da nova conta e toque em Salvar ou toque em

Cancelar para retornar a tela anterior.

Opcionalmente, vocé pode ativar o botdo Tornar esta minha conta padrao para definir a

nova conta como sua conta padréo.

Para editar uma conta para iOS e Android

Vocé pode editar a senha e a descricdo da sua conta de e-mail.

1. Abra o Secure Mail, toque no icone de hamburguer no canto superior esquerdo da tela e, em

seguida, toque no icone Configuracdes.

2. Em CONTAS, togue na conta que vocé deseja editar.

25
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3. Natela Conta/Detalhes da Conta, edite os campos.

4. Toque em Salvar para confirmar sua acéo ou toque em Cancelar para retornar a tela

Configuracgdes.

Para excluir uma conta para iOS e Android

1. Abra o Secure Mail, toque no icone de hamburguer e depois toque no icone Configuracdes.
2. Em CONTAS, togue na conta que deseja excluir.

3. Natela Conta para iOS ou na tela Detalhes da conta para Android, toque em Excluir Conta

na parte inferior da tela ou toque em Cancelar para retornar a tela Configuracoes.

I0S Android

p |
Cancel Account Cancel Accountdetails Save
Ernail Email [
User Name Address
Password Des cription
Domain

Delete account

Description

Address

Make this my default account D

Delete Account

26
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Nota:

Se vocé excluir a conta padrao, a préxima conta se tornara a conta padrao.

Para definir uma conta padrao

O Secure Mail usa a conta padrdo nos seguintes cenarios:

« Compondo e-mails: O campo De: é preenchido automaticamente com o ID de e-mail da

conta padrao.

e Contagem de selos do aplicativo: Indica a contagem de e-mails néo lidos da conta padréo.

Para Android, quando vocé adiciona uma ou mais contas de e-mail, a primeira conta que voceé cria

€ a conta padrao.

Para Android, para alterar a conta padrao, toque no icone de hamburguer no canto superior

esquerdo da tela. Na tela Configuracdes, em Geral, toque no ID de e-mail ao lado de Padrao.

27
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142 A @%@ - Bl .l B92%

< Settings
Accounts

€ ) gt - ewadete -
EE R e I

Add account

General

Default - ogt {t’) -

Notifications S
Out of office >
App theme Light mode
Mail

Ask before deleting o
Organize by conversation @

Load attachments on WiFi
Show pictures
Sync inbox frequency >

Na tela Conta padrao, toque na conta que deseja definir como padréao.

28
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< Default account

@ F‘l‘r"@—-‘- -

Para iOS, para definir como conta padrédo, vocé pode navegar para Settings > ACCOUNTS e, em
seguida, tocar na conta que deseja definir como padréo. Na tela Account, ative o botdo Make this

my default account.

Configuracoes para varias contas Exchange

Se vocé configurou vérias contas Exchange, algumas configuracdes do Secure Mail estéo
disponiveis para cada uma dessas contas individualmente. Enquanto outras configuracdes sdo

globais para todas as contas. As seguintes configuracfes sao especificas da conta para iOS:

e Padrao

» Notificacbes

29



SECURE MAIL

 Atualizacdo Automatica

 Fora do Escritorio

 Periodo de Sincronizacéo de E-mail
* SIMIME

 Arquivos Offline

» Assinatura

 Sincronizar com Contatos Locais

e Exportar Configuracdes
As seguintes configuracdes sédo especificas da conta para Android:

e Padrdo

¢ Notificacdes

e Fora do Escritério

e Frequéncia de sincronizacao da caixa de entrada
e Periodo de sincronizacao de e-malil
e Sincronizar e-mail

* SIMIME

e Arguivos Offline

e Assinatura

* Respostas rapidas

e Sincronizar calendario

e Sincronizar contatos

e Sincronizar contatos

e Exportar Configuracdes

Essas configuracdes aparecem com o icone > . Toque no icone > para visualizar as contas no seu

dispositivo.

Para aplicar a configuragdo a uma conta especifica, expanda um item de configuragéo tocando

em > e, em seguida, selecionando a conta de e-mail.

30
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EaF al ol TS
General
Default < Notifications
Notifications E € {'ﬂ >
Out of office u € >
App theme Light mode
Mail
Ask before deleting ®
Organize by conversation ®
Load attachments on WiFi
Show pictures
Sync inbox frequency

i |-| & ! %,

Nota:

Para iOS, vocé s pode importar as configura¢des do Secure Mail exportadas anteriormente

para a conta padrao ou principal.

Tela de Caixas de Correio para iOS e Android

Atela Caixas de Correio exibe todas as contas que vocé configurou e tem as seguintes

visualizacoes:

e Todas as Contas: Contém e-mails de todas as contas Exchange que vocé configurou. A caixa
de correio Todas as Contas ¢é a visualizacdo global por padréo. Esta visualizagcao contém

anexos e e-mails de todas as contas Exchange que vocé configurou em seu dispositivo.
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» Contas individuais: Contém e-mails e pastas de uma conta individual. Essas contas

aparecem como uma lista que vocé pode expandir para visualizar as subpastas.

Para Android, para visualizar suas caixas de correio, abra o Secure Mail e toque no icone de

hamburguer. Na tela Caixas de Correio, toque na conta para expandir as opcoes.

I0S Android

5088 ! Mailboxes Q
Mailboxes o
£ All Accounts W
= Al Accounts e
a= @8 work "
Qs - @8 Personal v
A4 Inbox ~
=i unread
[ Flagged
wove
: Drafts
£ Sent ltems
LY Outbox
] Deleted tems
Junk Email
(> Last sync: Today at 3:15 PM @
S Lastsyr ' &

A visualizacdo Todas as Contas exibe seus e-mails de varias contas coletivamente. Mas as

seguintes acdes usam o endereco de e-mail da conta padréo ou principal:

¢ Nova mensagem

* Novo evento

Vocé pode alterar o endereco de e-mail do remetente ao compor um e-mail a partir da
visualizacdo Todas as Contas. Para fazer isso, toque no endereco padrdo no campo De: e

selecione uma conta diferente das contas de e-mail que aparecem.
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i0S Android

Select mail account

Sedect ml socount

\%rk
Personal _ "\Ib

Cancel Cancel

Nota:

Compor um e-mail a partir da visualizacao de conversa preenche automaticamente o campo

De: com o endereco de e-mail para o qual a conversa é enderecada.

Contas individuais

A conta padrao ou principal sempre aparece primeiro, seguida pelas outras contas em ordem

alfabética.
As contas individuais exibem quaisquer subpastas que vocé possa ter criado.

No Android, as subpastas aparecem da seguinte forma:
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1I0S Android

11:58 8 +H .
Mailboxes
Mailboxes ]
2 Al Accounts 3 £ All Accounts
a= v @8 work
@s ~ @8 Personal
= Inbox ~ 3 Inbox 8
=9 Unread .
[ 9 Drafts
L% Flagged
= Sent ltems
TTOVIP
[ Orafts 24 Outbox
B> sentitems [i] Deleted Items
£ Outbox ] #Fol0#
1] Deleted items _
4 1 Archive
] Junk Email
] Boxer
ff Last sync: Today at 3:22 PM

As seguintes acBes sédo limitadas apenas a contas individuais:

* Mover itens.

e Compor e-mails a partir da visualizacéo de conversa.

Importar vCard (para Android)

* Salvar contatos.
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Definir cores para calendarios sincronizados
do Secure Mail

O calendario do Secure Mail mostra todos os eventos relacionados a contas de e-malil
sincronizadas no seu dispositivo. Vocé pode definir cores para contas individuais para diferenciar

os eventos do calendario.

Nota:

Este recurso esta disponivel para iOS e Android.

Para definir cores para eventos do calendario

1. Toque no icone Calendario na parte inferior da tela e, em seguida, toque no icone de

hamburguer. A tela Calendario exibe todas as contas configuradas.

2. Toque na cor padrdo exibida a direita de uma conta do Exchange. A tela Cores exibe as cores

disponiveis para essa conta.
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Calendars

€ [

Exchange calen...

Hide All Calendars

| - - L
(¥ Lastsync: May 31, 2024 at 12:07 am {':ir

1. Selecione uma cor e, em seguida, toque em Salvar para aplicar a cor ou toque em Cancelar

para cancelar a agao.
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Cancel Colors Save

LS TR S o o i

A cor selecionada é definida para todos os eventos do calendario que se aplicam a essa conta do

Exchange.
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Calendars

s

Exchange calen...

Personal calendar @

Hide All Calendars

(¥ Last sync: May 31, 2024 at 12:07 am {':ir

A cor selecionada aparece ao lado do evento do calendario.

38



SECURE MAIL

Jun 2024 - fa]
Sun Mon Tue Wed Thu Fri Sat

2 3 1‘3 5 6 7 8

9 10 11 12 13 14 15

16 17 18 19 20 21 22
23 24 25 26 27 28 29
30

TODAY 4 JUNE
All day

Demo title
veamo location

All day

Demo title
Demo location

3:30 pm 1h
Meeting
Bangalore

Nota:

Quando vocé sai e depois abre o Secure Malil, o aplicativo restaura as ultimas configuracées

de calendario no seu dispositivo.
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Exportar seus eventos de calendario do
Secure Mail

Nota:

Este recurso esta disponivel para iOS e Android.

Para exportar eventos de calendario do Secure Mail para o calendario pessoal do seu
dispositivo, faca o seguinte:

1. Toque no icone de hamburguer no canto superior esquerdo da tela.
2. Toque no icone de engrenagem no canto inferior direito da tela.

3. Natela Configurag¢des, toque em Calendario pessoal.
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0935@E 8 - Sl 35%8
< Settings
Lissis aLidil IHElLS Uit v —
Show pictures
Sync inbox frequency Auto
Sync mail period 3 days
Sync email @
S/MIME b,
Offline files OKB
Signature b,
Auto advance Message list
Quick responses >
Calendar
Week number
Use home time zone

Sync calendar ®
Personal calendar >
Default reminder time 15 minutes

4. Toque em Exportar calendario do Secure Mail e ative o botdo de alternancia da conta de e-

mail.

1017 GEE -

< Export Secure Mail calendar

s

Expart Secure Mail calendar events to your personal calendar
Your IT administrator has disabled exporting events

Entre em contato com seu administrador se este recurso estiver desativado e vocé vir a

seguinte mensagem:
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1y eEE -

Cannot Export

Your IT administrator has disabled
exporting events.

Editar eventos do Secure Mail

Para editar eventos do Secure Mall, faga o seguinte:

1. Toque em um evento no calendario.
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— Dec 2024 -~ fre]

3un Maon Tue Wed Thu Fri Sat

g 9 10 11 12 13 14

15 16 17 @ 19 20 2

22 23 24 25 26 27 28

29 30 N

TODAY 18 DECEMBER

18:30 1h

Personal calendar event

= = A Ei

2. Toque no icone Lapis na parte inferior central da tela para editar os campos e, em seguida,

toque em Enviar para confirmar ou toque em Cancelar para cancelar a acao de edicéo.

= U

3. Selecione a opcéo apropriada da lista.

Edit event

Edit series

Cancel

4. Cligue em Enviar apés editar as informacdes relevantes.
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Cancel Send
Personal calendar event
Demo location
E’;’;] Select meeting type MNone
Invitees 1 Required
| Day

lirme Zone (GMT+5:30) India Standard Time
Starts Wed, 18 Dec, 2024 1930
Ends Wed, 18 Dec, 2024 20:30
More Options o
Attach from Citrix Files
Description

Observacao:

» Os eventos de calendario que vocé exporta do Secure Mail séo somente leitura.

» Para iOS, este recurso funciona apenas se o iCloud estiver ativado.

Para Android, o link do Evento do Secure Mail ndo esta disponivel em dispositivos Samsung e
Huawei.

Para configuracdes de politica administrativa, consulte Exportar eventos de calendario do

Secure Mail na documentac&o do produto Secure Mail.
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Visualizar seus eventos de calendario pessoal

Vocé pode importar seu calendario pessoal do aplicativo de calendario nativo em seu dispositivo.
Em seguida, vocé pode visualizar seus eventos pessoais no Secure Mail. Suas informacdes de

calendario pessoal ndo sao sincronizadas de volta para o servidor de e-mail Exchange ou HCL
Domino.

Nota:

Este recurso esta disponivel para iOS e Android. Este recurso ndo esta disponivel em
dispositivos Android Enterprise.

Habilitar seu calendario pessoal

Vocé pode habilitar a sobreposicdo do calendario pessoal a partir da notificacdo pop-up ou das
configuracdes do Secure Malil.

1. No aplicativo Secure Mail, toque no icone de hamburguer no canto superior esquerdo da tela.
2. Toque no icone de engrenagem no canto inferior direito da tela.

3. Natela Configurag¢des, toque em Calendario pessoal.
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0935 @@ 4 - Rl 35%8
< Settings
Lissis aLidil IHElLS Uit v —
Show pictures
Sync inbox frequency Auto
Sync mail period 3 days
Sync email @
S/MIME >
Offline files OKB
Signature b,
Auto advance Message list
Quick responses >
Calendar
Week number
Use home time zone

Sync calendar ®
Personal calendar >
Default reminder time 15 minutes

4. Toque em Importar calendario pessoal e ative o0 botdo Visualizar calendario pessoal.

Nota:

Se 0 Secure Malil solicitar, altere as configuracdes de privacidade para permitir o acesso

ao calendario do seu dispositivo.

Depois de ativar o botéo, o aplicativo preenche seu calendario pessoal a partir do
dispositivo.
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< Import personal calendar
View personal calendar o
e O O © o

Choose a color for all events from the accounts selected:

LOCAL O
My calendar v’
com.google ®
Holidays in India -

o
com.osp.app.signin ]
samsung Cale nda e

Holidavs in India

Contacts

o ¢ @

Vocé pode selecionar os eventos do calendario pessoal que deseja exibir. Desmarca-los

impedira que esses eventos aparecam no seu calendario do Secure Mail.
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— Dec 2024 -~ fre]

3un Maon Tue Wed Thu Fri Sat

8 9 10 11 12 13 14

15 16 17 @ 19 20 2

22 23 24 25 26 27 28

29 30 N

TODAY 18 DECEMBER

18:30 1h

Personal calendar event

(=] = 78] 5 &)

Escolha uma cor para os eventos do calendario

Na tela Importar calendario pessoal, os usuarios podem escolher uma cor para os eventos do

calendario.

o
-

o -
© o @ o e

Choose a color for all ewents from the accounts selected;

A cor selecionada se aplica a todos os eventos do calendario associados a essa conta.
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— Dec 2024 -~ fre]

3un Maon Tue Wed Thu Fri Sat

g 9 10 11 12 13 14

15 16 17 @ 19 20 2

22 23 24 25 26 27 28

29 30 N

TODAY 18 DECEMBER

18:30 1h

Personal calendar event

N
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= Wed, Dec 18 ~ 5]

1500

16200

1800

Personal cabendar event Dema location

16:00

20:00 k

Alternar para diferentes modos de calendario

Diferentes modos de calendario, como Dia, Semana, Més e Agenda, estdo disponiveis para 0s
usuarios. Vocé pode alternar entre todos os modos de exibicdo de calendario selecionando a

opc¢éo desejada no menu suspenso.

. Wed, Dec 18 ~ fr5]
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Visualizar e sincronizar seus contatos

Vocé pode visualizar seus contatos no Secure Mail e de outras contas de e-mail que vocé
configurou. Vocé também pode exportar seus contatos do Secure Mail e sincroniza-los com outras

contas de e-mail no seu dispositivo.

Nota:

Este recurso esta disponivel para iOS e Android.

Para visualizar seus contatos

Toque no icone Contatos na parte inferior da tela e, em seguida, toque no icone de hamburguer.
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Inbox 0 Q :

Demo User
01

Demo test email

H = B |2

[

Atela Contatos mostra o seguinte:
» Todos os contatos: Exibe todos os contatos de varias contas de e-mail. Esta opgéo aparece
apenas se vocé configurar varias contas de e-mail.

» Conta de e-mail individual: Exibe contatos relacionados a conta de e-mail especifica que

vocé configurou.

e Categorias: No Android, exibe categorias de contatos que vocé criou ou selecionou de uma

lista predefinida para agrupar contatos.

» Pastas ou subpastas de contatos: No iOS, exibe contatos de pastas ou subpastas que vocé

criou no Microsoft Outlook.
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Contacts Q

4 All Contacts

Eﬁ demo @emailid. com -~
(] Contacts
] yytttttr

B8 demo2@emailid.com -

1 Contacts

@2 Categories

C Lastsync: Todayat 219 pm (G

Para visualizar pastas ou categorias de contatos

1. Toque no icone Contatos na parte inferior da tela e, em seguida, toque no icone de

hamburguer.
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Inbox 0 Q :

Demo User
01

Demo test email

H = B |2

[

2. Natela Contatos, toque na conta de e-mail para visualizar os contatos associados a essa

conta.
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Contacts Q

4 All Contacts

Eﬁ demo @emailid. com -~
O Ccﬂ:]acts
L] yytttttr

@8 demo2@emaiid.com -

1 Contacts

@2 Categories

(C Lastsync: Todayat2:19pm {0}

Os contatos associados ao ID de e-mail sao exibidos.
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241 da F @YW -

— Contacts o
o demo@emailid.com
) &

716
dd
Dd
Ddd

Ddd

Dess

Sub-rata

T @
tt

Observacao:

Todos os Contatos aparece apenas se vocé configurar varias contas de e-mail.

3. No iOS, para visualizar os contatos de uma pasta de contatos ou subpasta, toque no icone
Contatos na parte inferior da tela e, em seguida, toque no icone de hamburguer no canto

superior esquerdo da tela.
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E Contacts
»
ContactFTU1713318473
O A
B
C
Osama Altaf =
o
H
S )
K
sdsdsd o
ContactFT H
o
[ -]
Q
T ]
T
Tty Yyhh u
X
L |
z a
Zzz Wang

4. Na pasta Contatos, toque na subpasta Empresa.
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Contacts

gs

(7] Contacts ~

O Cc&;inany

("] Family

i'r-:‘ 1 aat avne: Tocday at 19:17 dob
— = l

Vocé pode visualizar os contatos na subpasta Empresa.
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— Company

contactorl

contactor2

HHLt e EC =MD DR T Er N =T 0TMMO0OEs

5. No Android, toque no hamburguer no canto superior esquerdo e, em seguida, toque em

Categorias para visualizar os contatos agrupados em categorias especificas.
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Contacts

£ All Contacts

EE demo 1 @emailid. com
1 Contacts

] yytttttr

B8 demo2@emaiid.com
(] Contacts

@2 Categories

C Last sync: Today at 2:19 pm

A tela Categorias é exibida.
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Yy

Categories Q

Product Team

2 people

Project Team

1 person

Scrum Team
2 people

© @

E = @ & B

Para sincronizar contatos

Usuarios finais podem sincronizar seus contatos entre o Secure Mail e os contatos do dispositivo.

Para dispositivos Android: A sincronizagédo de contatos é bidirecional, permitindo que os
contatos sejam sincronizados do Secure Mail para os contatos do dispositivo e dos contatos do
dispositivo para o Secure Mail. Isso permite que 0s usuarios gerenciem os contatos do Secure
Mail a partir da lista de contatos do dispositivo e gerenciem os contatos do dispositivo a partir da

lista de contatos do Secure Mail.

Para dispositivos i0OS: Permite que os contatos sejam sincronizados do Secure Mail para os
contatos do dispositivo. Isso permite que os usuarios gerenciem os contatos do Secure Mail a

partir da lista de contatos do dispositivo.
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1. Toque no icone Contatos na parte inferior da tela e, em seguida, toque no icone de

hamburguer no canto superior esquerdo da tela.

Inbox 0 Q

Demo User
01

Demo test email

B = 3@ |2

[0

2. Toque no icone Configuracdes.

3. Em Contato, ative o botdo de alternancia Sincronizar contatos.
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< Settings

Offline files 365 KB
Signature >
Auto advance Older message
Quick responses >
Calendar

Week number

Use home time zone

Sync calendar ®
Personal calendar )

Default reminder time 15 minutes

Contact
Sort order First, Last
Display order First, Last
Sync contacts ®
Support

e

Para desativar a sincronizacao de contatos, desative o botdo de alternancia Sincronizar

contatos.

Nota:

Para dispositivos gerenciados, se a op¢ao Sincronizar contatos ndo estiver disponivel ou
aparecer esmaecida em seu aplicativo, vocé pode entrar em contato com seu administrador

de Tl para ativa-la.
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Configurar identificacao de chamadas

Vocé pode identificar chamadas recebidas de seus contatos do Secure Mail para iOS.

Nota:

O recurso de identificacdo de chamadas esta disponivel para o Secure Mail para iOS.

Ao receber uma chamada, seu dispositivo iOS exibe o0 nome do aplicativo com a
identificacdo de chamadas. Por exemplo, "ldentificacdo de Chamadas do Secure Mail:

NUmero/Nome".
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Secure Mail Caller ID:

contactor2

I ﬁ

Message Remind Me

(N

Para identificar chamadas internacionais, 0 iOS exige que vocé salve o nimero de telefone do
contato com o cédigo de pais apropriado. Por exemplo, para +1 (210) 555-5555, +1 é o codigo de

pais para a América do Norte, seguido pelos digitos.
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Nota:

Para o pré-requisito de politica que os administradores devem definir, consulte a

Documentacado do Produto Citrix sobre Identificacdo de Chamadas do Secure Mail).

Para ativar a Identificacao de Chamadas em um iPhone

Para ativar a Identificacdo de Chamadas do Secure Mail, navegar para Ajustes e, em seguida,

toque em Telefone.

09:41 all = .
< Settings Apps
Q, Search &

U Messages
Music

Motes

-

¥ Passwords

Phone

Photos

© ¢ |G

Podcasts

BMH~A N EFCC= IO DO F T r X e —TO0MmO0 0

Reminders

o Safari
Secure Hub

@ S RO G
Togue em Bloqueio e Identificacdo de Chamadas.
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09:41 all ¥ -

B Motifications
Banners, Sowy 5. Badges

Incoming Calls Banner
Announce Calls Mever

Share Name and Photo  Contacts Only

Updated name and photo will be automatically shared
with people in your conlacts

CALLS
Calls on Other Devices When Nearby

Respond with Text

Silence Unknown Callers Off

Call Blocking & ldentification

Blocked Contacts

SMS/Call Reporting

Ative o botdo de alternancia Secure Mail.

09:41 all = -

< Back Call Blocking & Identification

CALL IDENTIFICATION

@ Secure Mail () ‘

v Call blocking and identification apps to block
1 provide caller ID. These apps are not able to
access any nformation about your ncaming calls
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Para ativar o Identificador de Chamadas em um iPad

Para ativar o Identificador de Chamadas do Secure Mail em um iPad, navegar até Ajustes, toque

em FaceTime e depois toque em Bloqueio e Identificacdo de Chamadas.
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20015 Thu Jul 4 = gAY W
Settings FaceTime
Motes
FaceTime D
*  Reminders

People can contact you on all your devices with FaceTlime, using your

il address. About iMessage and FaceTime &

phone number or ar
@4  Freeform Privacy...

Vaoice M ,
- olce hiemos Respond with Text

\J Messages

— . YOU CAM BE REACHED BY FACETIME AT
B [FaceTime
vy

Apple 1D: zhenzhenswang@cloud.com

Share Name and Photo Contacts Only
o Weather

Updated name and phato will be automatically shared with people in

a Translate your contacts

I \
0% Maps SharePlay
. Measure Watch shows, listen to music, and use apps together during
FaceTime calls.
. Shortcuts
ALUTOMATIC PROMINEMCE
L .
Health Speaking D
During Group FaceTime calls, the tile of the person speaking wil
automatically become larger
il Music
m Videos Live Captions
Your iPad will use on-device intelligence to automatically display
& Photos captions in FaceTime. Accuracy of Live Caplions ry and should

not be reled upon in high-risk or emergency situatkons

FaceTime Live Photos

Allow Live Photos to be captured during a FaceTime Video call.

CALLS
W Game Center Blocked Contacts

Silence Unknown Callers Off
TV Provider

Call Blocking & Identification
5E¢I.II'E H"Ib L ]

Em Bloqueio e Identificacdo de Chamadas, ative o seletor Secure Mail.
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20015 Thu Jul 4 = 84%
Settings ¢ FaceTime  Call Blocking & Identification
Motes
CALL IDENTIFICATION APPS
' Reminders
@ Secure Mail o
#%  Freeform

¥ calls and provide

farmation about

- Vioice Memos
u Messages

Padcasts

W Game Center

a TV Provider

Secure Hub —————————————
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Visualizar e anexar arquivos

Para o Secure Mail para iOS, vocé pode anexar arquivos do aplicativo nativo Arquivos do iOS.
Para obter mais informacdes sobre o aplicativo Arquivos do iOS, consulte a documentacéo de

Suporte da Apple.

Para o Secure Mail para Android, um anexo é aberto diretamente no aplicativo ou uma lista de
aplicativos compativeis é exibida. Vocé pode selecionar um aplicativo para visualizar o anexo. Os
formatos compativeis sao .txt, word, audio, video, html, arquivos .zip, imagens, arquivos .eml e

formatos de arquivo de contato .vcf.

Nota:

Para Android, como pré-requisito, um administrador deve configurar politicas. Para obter
detalhes, consulte a Documentac&o do Produto Citrix em Etapas do administrador para

habilitar anexos de arquivo da Galeria no Android.

Para anexar arquivos no Secure Mail para Android

Vocé pode anexar um arquivo a um novo e-mail ou anexar um arquivo ao responder a um e-mail.
1. Faga um dos seguintes:

» Toque no icone Redigir no canto inferior direito da tela para criar um novo e-mail.

e Abra um e-mail e toque no icone Responder para responder a um e-mail.

2. Toque no icone Anexos no canto inferior direito da tela.
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SECURE MAIL

Cancel Compose Send
To: -
Cec/Bece:
Subject: 0]
Hello

20 ¥

3. Nas opcdes de anexo, toque em Seletor de Midia.
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Complete action using

Media picker
S Citrix Files

¢ From Mai..achments

Nota:

O aplicativo Arquivos mostra arquivos do seu dispositivo e de outras solucdes de

armazenamento em nuvem integradas, como OneDrive e Google Drive.

4. Toque no icone de hamburguer no canto superior esquerdo da tela. Na tela Abrir de,
selecione um dos locais de arquivo, como Recentes, Imagens, Videos, Audio, Documentos,

etc., e selecione um arquivo para anexar.

73



SECURE MAIL

Open from

Recent

Images

Videos

B E @3 ©

Audio

Documents

4=

Downloads

0 wvzzzs

Albums Y

[ Audio files )
& Drive 5
r Drive

- Drive —_

5. Para anexar varios arquivos, pressione e segure um arquivo.

6. Toque em varios arquivos e, em seguida, toque em Selecionar no canto superior esquerdo.

Os arquivos serdo anexados ao e-mail.
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104 DA @ -

M Images

Personal

Albums

Recent files

X 2 selected

[ Audio

BROWSE FILES IN OTHER APPS

Audio files

BT il al g 45%

Select

i Videos

Drive

e Screenshot_20240713...
12:58 pm, 147 kB, JPG image

video_20240713_0923...
9:23 am, 19.91 MB, MP4 video

Screenshot_2024_071...
9:18 am, 72.54 kB, JPG image

r IMG_20240712_21405...
12 Jul, 1.65 MB, JPG image

- IMG_20240712_21403...
12 Jul, 1.72 MB, JPG image

IMG_20240712_21403...
12 Jul, 1.46 MB, JPG image

. 'MG_20240712.21402..

E A
U]

L
("]

EA
T

L]
]

4
("4

A

Para visualizar arquivos no Secure Mail para Android

No Secure Mail para Android, vocé pode anexar um arquivo a uma mensagem nova ou existente.

Com anexos a e-mails, vocé pode fazer o seguinte:

« Salve o anexo offline e exclua o anexo mais tarde.

e Abra o anexo usando um aplicativo diferente.

 Visualize o e-mail de origem ou o evento de calendario do anexo.

* Visualize anexos ao ver uma mensagem, COMpor uma nova mensagem ou encaminhar uma

mensagem. Vocé também pode visualizar anexos da pasta Anexos e de eventos de

calendario.
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Para anexar arquivos a um e-mail existente ou novo no Secure
Mail para Android

1. Toque no icone Anexos no canto inferior direito da tela. A tela Anexo sera exibida.

= Attachments (= O
RECENT OFFLINE
Test attachment-2 12:21 pm

Text file attachment
308 B, Demo User

Test attachment 12:18 pm
Text attachment
300 B, Demo User

- Screenshot...14816.jpg 1156 am
Lo Test attachment
155 KB, Demo User

_. Screenshot..14816.jpg 11:53am
E® Test attachment
155 KB, Demo User

Screenshot...02505.jpg 1142 am
|r"=| Picture Attachment
227 KB, Demo User

__

Faca um dos seguintes:

e Para selecionar um Unico anexo, togue no icone Anexo no canto superior direito da tela.
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157 05 @ . B al al B 6a%

200 DA @k . EF Ll al § 63%

Attachments -

RECENT OFFLINE

ol
L — |

Demo File A...ent 1.pNg 12:39 pm
Demo attgghments
12 KB,

Demo File A...ent 2.png 12:30 o
Demo attachments
12 KB,

Demo File A...ent 3.png 12:30 pm

Demo attachments
12 KB,

= & L B

{  Demo File Attachment... | &

Demo

File Attachment 1

Na tela Caixa de Entrada, toque no e-mail que deseja anexar. O arquivo selecionado seréa

anexado ao e-mail selecionado.
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Inbox &
Select a message for this attachment
Mew message

. 3:03 pm
Szzs‘{b

. 112 pm
kjlkejlljliejl

. 1:10 pm
sdasdasdasdas213

. 1:09 pm
dfdff

L 12:40 pm
SDSDsD

. 12:39 pm
SFSF
Demo attachments

» Para anexar varios arquivos, pressione e segure um arquivo e selecione varios arquivos, e

togue no icone Anexo no canto inferior esquerdo da tela.
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z0 B APk . i al .l 63%

2 selected Cancel

Demo Fil..nt 1.png 12:20 o
Q B Demo attachments

12 KB, Tim Liu1

- Demo Fil...nt 2.png 12:30 pm
0 Y Demo attachments
12 KB, Tim Liu1

Demo Fil...nt 3|Jnl_:j 12:39 pm

~ B
O Q Demo attachments

12 KB, Tim Liu1

2. Faca um dos seguintes:

e Para anexar o arquivo a um e-mail existente, toque em um e-mail existente.

 Para anexar o arquivo a um novo e-mail, toqgue em Nova mensagem.

Vocé pode compor e enviar 0 e-mail com o0 anexo.

Para salvar o anexo para acesso offline no Secure Mail para
Android

1. Toque no icone Anexos no canto inferior direito da tela e, em seguida, abra um anexo.
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Inbox1 (I O :

Re: Test Email
Acknowledged. On Thu, May 30, 202...

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your message w...

CIR B O &

2. Toque no icone Mais no canto superior direito da tela e, em seguida, toque em Salvar para

Acesso Offline.
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4 Screen: | Save for Offline Access

Open with...

View Original Email

videEos

Mishe

CLOUD
STORAGE

contacts files

Para excluir o anexo dos arquivos offline no Secure Mail para
Android

1. Toque no icone Anexo no canto inferior direito da tela e toque em um anexo para abrir.
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Inbox1 (I O :

Re: Test Email
Acknowledged. On Thu, May 30, 202...

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your message w...

CIR B O &

2. Toque no icone Mais no canto superior direito da tela e, em seguida, toque em Remover dos

Arquivos Offline.
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4 Sl::re:! Remove from Offline Files

Open with...

View Original Email
RECENT OFFLINE

Screenshot...02505.jpg 1142 am
Picture Attachment
227 KB, Demo User

Para abrir o anexo usando diferentes aplicativos no Secure Mail

para Android

1. Toque no icone Anexos no canto inferior direito da tela.

83



SECURE MAIL

Inbox1 (I O :

Re: Test Email
Acknowledged. On Thu, May 30, 202

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your message w...

# = @ L

[

Faca um dos seguintes:

» Deslize para a esquerda para ver a lista de acdes e, em seguida, selecione Abrir com...
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"

View Original Email
Attach to Mail

Save for Offline Access

Open with...

Cancel

¢ Abra um anexo.

2. Toque no icone Mais no canto superior direito da tela e, em seguida, toque em Abrir com....
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Screr Remove from Offline File

m Open with...

View Original Email
RECENT OFFLINE

Screenshot...02505.jpg 1142 am
Picture Attachment
227 KB, Demo User

(=l =2 & 2 B

3. Nas opc¢des que aparecem, toque no aplicativo com o qual deseja abrir 0 anexo.
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Complete action using
9 Albums
- Copy to...
Create Note
Create PDF
Extract Table
Extract Text
O Open Image
& Photos

E Secure Image View
S Upload to Citrix Files

Para visualizar o e-mail de origem ou evento de calendario do
anexo para Secure Mail para Android

1. Toque no icone Anexos no canto inferior direito da sua tela.
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Inbox1 (I O :

Re: Test Email
Acknowledged. On Thu, May 30, 202

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your message w...

# = @ L

[

2. Toque em um anexo e, em seguida, toque no icone Mais (trés pontos) no canto superior direito
da tela.

3. Toque em Visualizar E-mail Original para visualizar a origem de um anexo.
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< svc-secu Save forn Offline Access

Open with...

' View Original Email |

A origem de um anexo aparece de forma semelhante a imagem a seguir.
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Done

To:’ W

Demo attachments
July 13, 2024 12:39 pm

Attachments (3) -
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Sincronizar pastas e contatos

Vocé pode atualizar e sincronizar o contetdo do Secure Mail.

Sincronizacao de pastas de e-mail

Vocé pode sincronizar todo o conteddo do Secure Mail tocando no icone Sincronizar.

Nota:
Este recurso esta disponivel para iOS e Android.

O icone Sincronizar aparece nas gavetas laterais do Secure Mail, como Caixas de entrada,

Calendarios, Contatos e Anexos.

Ao tocar no icone Sincronizar, as pastas configuradas para atualizacao automatica séo
atualizadas. O carimbo de data/hora da ultima sincronizacao aparece ao lado do icone

Sincronizar.

Para sincronizar suas pastas
1. Abra o Secure Mail.

2. Nas pastas disponiveis na barra de guias do rodapé, toque na pasta que vocé deseja

sincronizar.
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Inbox1 (I O :

Test image attachement

L 2:22 pm
Re: Test Email

Acknowledged. On Thu, May 30, 202...

Re: Test

Demo text Demo text Demo text De..

himimix

Mmim,

5 = [ L

[

3. Toque no icone de hamburguer no canto superior esquerdo da sua tela.

4. Toque no icone Sincronizar no canto inferior esquerdo da sua tela.
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Mailboxes )|

B e o -

4 Inbox 1 ~
9 Unread 1
< Flagged
77 VIP

) Drafts 1

= Sent Items

4 QOutbox

=p

Deleted Items

]

J

Archive

Conversation Hist...

0

D

Junk Email

() Last sync: Today at 4:12 pm {é}

93



SECURE MAIL

Mailboxes Q

£ S —

4 Inbox 1 ~
4 Unread 1
< Flagged
w7 VIP

) Drafts 1

= Sent Items

%4 Qutbox

=p

Deleted Items

7 Archive
] Conversation Hist...
] Junk Email

) Syncing... £

O progresso da sincronizacao da pasta é exibido, e a pasta € sincronizada. O carimbo de data/

hora aparece ao lado do icone Sincronizar.

Sincronizacao automatica da pasta Rascunhos

No Secure Mail para Android, a pasta de rascunhos sincroniza automaticamente. Seus rascunhos
estdo disponiveis em todos o0s seus dispositivos. Para Android, o recurso esta disponivel em

dispositivos que executam o Office 365 ou o Exchange Server 2016 e posterior.

No Secure Mail para iOS, este recurso esta disponivel em configuragdes que executam o

Exchange ActiveSync v16 ou posterior.

Se o seu rascunho do Secure Mail contiver anexos, 0s anexos nao sao sincronizados com o

servidor.

94



SECURE MAIL

O video de um minuto a seguir demonstra como este recurso funciona:

Secure Mail:

Drafts Sync

(https://www.youtube.com/watch?v=M7sFFYGMR_4)
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Alterar a hora de um evento de calendario

No seu calendario do Secure Mail, para alterar a hora de um evento, toque e arraste para cima ou

para baixo e, em seguida, solte o evento no horério desejado.

Nota:

Este recurso esta disponivel para iOS e Android.

= Tue, Jul 2 ~ fZ]
12:00 pm - 01:00 pm DURATION: 1H OM

& AM

7 AM

B AM

G A

10 AM

Demo title Demo In.tir:nn

1PM @ ) g

0303
4PM

3PM

& PM °
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Nota:
Vocé pode alterar a hora de um evento apenas para 0 mesmo dia em que a reunido ocorre.

Vocé também pode alterar a duracéo do evento. Para alterar a duracdo do evento, toque e

segure a ancora (trés linhas) e arraste para cima ou para baixo para um horéario desejado.

= Tue, Jul 2 ~ [2]

11:15 am - 12:45 pm DURATION: 1H 30M

10 AM

11 AN

Demo title Demo

T2 P

1 PM =E

2 PM

4 P
SPM
& PM
7 PM
8 PM

9 PM

10pw °

& !
K
]
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Denunciar um e-mail de phishing

Vocé pode denunciar o e-mail que suspeita ser de phishing. A forma como vocé denuncia o e-mail
€ baseada na politica que seu administrador configura. As opc¢des para enviar o e-mail sdo como

encaminhamento ou como anexo.
A configuracéo padréo na politica é Denunciar via anexo (.eml).

Para obter mais informacdes sobre politicas administrativas para o Secure Mail, consulte os

seguintes links:

» Politicas do MAM SDK para aplicativos de terceiros para Android

» Politicas do MAM SDK para aplicativos de terceiros para iOS.

Os administradores configuram essas politicas no Citrix Endpoint Management.

Nota:

Este recurso esta disponivel para iOS e Android.

Denunciar um e-mail de phishing como encaminhamento

Vocé pode encaminhar mensagens suspeitas para enderecos de e-mail que os administradores
configuram. Para habilitar este recurso, seu administrador deve configurar a politica Endereco de

E-mail para Denunciar Phishing para o Secure Malil.

Consideracoes

» O recurso Denunciar como Phishing € compativel apenas com e-mails individuais. Vocé nao

pode denunciar uma conversa inteira.

e Para um servidor HCL Domino, os e-mails de phishing sdo denunciados como anexos. O

anexo é enviado para um ou mais enderec¢os de e-mail que um administrador configura.

* O e-mail original ndo é excluido nem ocultado da caixa de entrada.
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e Depois de denunciar um e-mail de phishing, e-mails futuros desse remetente ndo sao

bloqueados automaticamente.

e Depois de denunciar um e-mail de phishing, a linha de assunto permanece inalterada.
Para denunciar um e-mail de phishing como encaminhamento
1. Faca um dos seguintes:

e Abra um e-mail, toque no icone Mais na parte inferior da tela e, em seguida, toque em

Denunciar como phishing.

i g oY

To: Yong Ding W

Test email 5
July 4, 2024 07:25 pm

o Print

[ Report as phishing |

= [ = || E] Cancel

¢ Na sua caixa de entrada, deslize para a esquerda em qualquer e-mail que vocé suspeite

ser uma tentativa de phishing e, em seguida, toque em Mais.
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N
Test email 5
725 pm —
-t ' - E“ ]E]
{'J Flag | Delet
® Tim LiuTl 725 pm
Test email 3
® Tim Liul 724 pm
Test email 3
® Tim LiuT 7:24 pm
Test email 2
® Tim LiuT 7:24 pm
Test email 1
El = (=] S B

2. Toque em Denunciar como phishing.
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B #F all il B 35%

Reply
Forward

Move

Report as phishing

Cancel

3. Toque em DENUNCIAR E EXCLUIR.
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e #F ol .l §35%

Report as phishing

Do you want to report this as a
phishing message?

CANCEL REPORT AND
NFI FTF

O e-mail é encaminhado para o endereco de e-mail ou enderecos que seu administrador

configurou na politica Endereco de E-mail para Dentincia de Phishing.

Denunciar um e-mail de phishing como anexo

Vocé pode enviar uma mensagem de phishing suspeita como anexo para um endereco de e-mail
ou para uma lista de enderecos de e-mail. Seu administrador configura os enderecos na politica
Endereco de E-mail para Denuncia de Phishing.

Para relatar um e-mail de phishing como anexo

1. Na Caixa de Entrada, deslize o e-mail de phishing para a esquerda e, em seguida, toque em
Mais.
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N
Test email 5
725 pm —
-t ' - E“ ]E]
{'J Flag | Delet
® Tim LiuTl 725 pm
Test email 3
® Tim Liul 724 pm
Test email 3
® Tim LiuT 7:24 pm
Test email 2
® Tim LiuT 7:24 pm
Test email 1
El = (=] S B

2. Toque em Relatar como phishing.

103



SECURE MAIL

B #F all il B 35%

Reply
Forward

Move

Report as phishing

Cancel

3. Toque em RELATAR E EXCLUIR para confirmar.
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e #F ol .l §35%

Report as phishing

Do you want to report this as a
phishing message?

CANCEL REPORT AND
NFI FTF

O e-mail é relatado para o endereco ou enderecos que o0 administrador configurou.
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Excluir e avancar automaticamente para um
e-mail em Conversas

No Secure Mail, ao excluir uma mensagem em Conversas, vocé pode escolher para qual

mensagem retornar.

Observacoes:

» Este recurso esta disponivel para iOS e Android.

» Vocé pode usar este recurso somente se voceé tiver classificado seus e-mails para

aparecerem em Conversas.

Toque no icone de hamburguer no canto superior esquerdo. navegar para Configuracdes >
Avanco Automatico.

Selecione uma das seguintes opgdes:
* Mensagem mais recente — Retorna ao e-mail seguinte na cadeia ap0s vocé excluir um e-
mail.
* Mensagem mais antiga — Retorna ao e-mail anterior na cadeia apds vocé excluir um e-mail.

 Lista de mensagens — Retorna a tela de conversa apés vocé excluir um e-mail. Esta opcao é

a configuracao padréo.
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{ Settings

Ask before deleting ®
Organize by conversation o
Load attachments on WiFi ®

Show pictures

Sync inbox frequency Auto
Sync mail period 3 days
Sync email o
S/MIME >
Offline files 310 KB
Signature )
Auto advance Message list
Quick responses >
Calendar

Week number

N

107



SECURE MAIL

< Advance to

Newer message
Older message e

Message list

Ao excluir todos os e-mails em Conversas, vocé retorna a Caixa de Entrada.
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Mostrar fotos dos seus contatos

Vocé pode ver uma foto do seu contato ao adicionar destinatarios aos seus e-mails ou aos seus

convites de reuniao.

Nota:

Este recurso esta disponivel para iOS e Android.

Aimagem do seu contato aparece ao lado do nome dele. Se seus contatos tiverem o mesmo

nome, a imagem ajuda vocé a escolher a pessoa correta.

Na tela de Composicao de e-mail ou na tela Calendario > Novo Evento > Convidados, digite os
caracteres de um nome do seu contato (Os contatos que ndo estdo salvos localmente). Os

contatos correspondentes aparecerao nos resultados.
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Minimizando rascunhos

Ao escrever um e-mail, vocé pode minimizar o rascunho do e-mail. Vocé pode navegar no Secure

Mail e retornar ao seu rascunho de e-mail mais tarde.

Observacao:

Este recurso esta disponivel para Android e dispositivos com iOS 13 ou posterior.

Para minimizar o rascunho de e-mail no Android

Para minimizar o rascunho de e-mail na tela de composic¢éo, vocé pode:

 deslizar para a esquerda a partir da borda extrema da tela.

» tocar em Cancelar e tocar em Salvar na pasta Rascunhos.
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Minimize Draft

Save in Drafts folder
Delete this Draft

Cancel

O rascunho do e-mail esta disponivel na parte inferior da sua tela. Para retornar ao rascunho do e-

mail, toque no botdo de rascunho minimizado.
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11:21 s & 5 b »

Inbox (O Q

Re: Test

Demo text Demo text Demo text De

@

H = [ N 3

Para minimizar o rascunho de e-mail no iOS

Para minimizar o rascunho do e-mail, toque em Cancelar e toque em Salvar Rascunho na tela

de composicéao.
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Save Draft

Delete Changes

Cancel

O rascunho do e-mail esta disponivel na parte inferior da sua tela. Para retornar ao rascunho do e-

mail, toque no botdo de rascunho minimizado.
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= Inbox n

) Search

Re: Test

Demo User
Armnmx
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Visualizar PDFs

Vocé pode visualizar arquivos PDF e os favoritos e anotacdes de PDF dentro do Secure Mail.

Vocé também pode ver uma visualizagcédo aprimorada de outros anexos do Microsoft Office.

Observacao:

Este recurso esta disponivel para Android.
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fix

This is the content for the sample heading topic. It is hidden from the main table of contents but

remains accessible via links.
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